
 
 
 
 
 
 

Master/Diplomarbeit: 

Nutzen und Kosten von IT-Sicherheit 
 
Thema 

Sicherheit von Informationstechnologien gewinnt immer mehr an Bedeutung, vor al-
lem aufgrund der zunehmenden Vernetzung aller IT-Systeme. Die in den IT-
Systemen vorhandenen Daten sind in vielen Fällen als sensibel einzustufen, was 
eine Absicherung dieser Daten z.B. bei Verarbeitung, Transport und Speicherung 
erfordert. Es existieren dazu viele Konzepte, die abhängig vom jeweiligen Anwen-
dungsfall unterschiedliche Sicherheitsanforderungen beinhalten. Da sich diese Kon-
zepte in ihrem sicherheitsrelevanten Umfang und somit in ihren Kosten stark unter-
scheiden, müssen diese nutzenspezifisch bewertet werden, um sie adäquat einset-
zen zu können. Ziel ist es, ein Modell zu entwickeln, mit welchem Nutzen und Kosten 
von Sicherheitsmaßnahmen gegenüber gestellt werden können. Dies soll eine Ent-
scheidungsgrundlage für den Einsatz von nicht unabdingbar notwendigen Sicher-
heitsmaßnahmen sein.  
 
Aufgaben 
o Ermittlung der Anforderungen an IT-Sicherheit, vor allem im Mobile Business und 

im Cloud Computing. 
o Ermittlung der Kosten verschiedener sicherheitsrelevanter Maßnahmen (Konzep-

te, Mechanismen, Architekturen), die im Bereich Mobile Business bzw. im Cloud 
Computing Verwendung finden. 

o Ermittlung von unabdingbar notwendigen Sicherheitsmaßnahmen (z.B. aufgrund 
gesetzlicher Anforderungen) bei verschiedenen Anwendungsfällen. 

o Ermittlung und Bewertung des Nutzens verschiedener Sicherheitsmaßnahmen. 
 
Beginn 
Mit der Arbeit kann sofort begonnen werden.  
 
Kontakt 
Gunther Schiefer, gunther.schiefer@kit.edu 
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